На 11.06.07.


Программа семинара  

«Информационная безопасность компании. Международные стандарты по информационной безопасности и концепции системного подхода к защите информации»

Аудитория, на которую рассчитан семинар:
· руководители (первые лица компании);

· менеджеры среднего и высшего звена, участвующих в обеспечении информационной безопасности компании;

· сотрудники, в чьи должностные обязанности входит решение вопросов безопасности бизнеса; 

· сотрудники Служб безопасности, частных охранных предприятий и иных структур по безопасности. 

Цель семинара формирование у слушателей целостных знаний и умений по организации и обеспечению информационной безопасности в компании.
Время 16 академических часов (2-х дневный семинар)

Программа семинара

Тема 1 Роль и место информационной безопасности в системе корпоративной безопасности компании

· цели и задачи обеспечения безопасности компании;
· объекты и субъекты обеспечения безопасности компании;
· основные виды угроз интересам компании;
· средства обеспечения безопасности компании;
· способы функционирования системы безопасности компании;
· принципы организации и функционирования системы безопасности компании; 
· структура системы безопасности компании;
· порядок создания системы безопасности компании;
· роль и место информационной безопасности в системе корпоративной безопасности компании.
Тема 2  Международный стандарт безопасности информационных систем ISO 17799

· политика безопасности в компании; 
· организационные меры по обеспечению безопасности;
· классификация и управление информационными ресурсами в компании;
· безопасность персонала; 
· физическая безопасность;
· управление коммуникациями и процессами в компании;
· контроль доступа; 
· разработка и техническая поддержка вычислительных систем; 
· управление непрерывностью бизнеса. 
Тема 3 Американская концепция системного подхода к обеспечению защиты конфиденциальной информации (OPSEC  Operation Security)
· методики определения анализа объекта защиты;
· выявление угроз информационным ресурсам компании;

· анализ эффективности принятых и постоянно действующих подсистем информационной безопасности;

· определение необходимых мер защиты информации;

· подготовка предложений по всем необходимым мерам информационной безопасности и расчет их стоимости и эффективности;

· порядок реализации мер информационной безопасности с учетом установленных приоритетов;

· осуществление контроля и доведения до персонала компании реализуемых мер информационной безопасности.

Тема 4 Основные направления защиты информации, особенности их практической реализации
· порядок проведения организационных мероприятий по защите информации;

· порядок проведения правовых мероприятий по защите информации;
· порядок создания конфиденциального делопроизводства в компании;
· порядок проведения кадровых мероприятий по защите информации;

· порядок проведения инженерно-технических мероприятий по защите информации;

· порядок проведения технических мероприятий по защите информации.
