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Программа семинара  

«Техническая безопасность компании»

Аудитория, на которую рассчитан семинар:
· руководители (первые лица компании);

· менеджеры среднего и высшего звена, участвующие в обеспечении технической безопасности компании;

· сотрудники (руководители) технических подразделений компании;

· сотрудники, в чьи должностные обязанности входит решение вопросов безопасности бизнеса; 

· сотрудники Служб безопасности, частных охранных предприятий и иных структур по безопасности; 

Цель семинара формирование у слушателей целостных знаний и умений по организации и обеспечению технической безопасности в компании.
Время 8 академических часов (1 дневный семинар)

Программа семинара

Тема 1 Роль и место технической безопасности в системе корпоративной безопасности компании

· цели и задачи обеспечения безопасности компании;
· объекты и субъекты обеспечения безопасности компании;
· основные виды угроз интересам компании;
· средства обеспечения безопасности компании;
· способы функционирования системы безопасности компании;
· принципы организации и функционирования системы безопасности компании; 
· структура системы безопасности компании;
· порядок создания системы безопасности компании;
· основные направления технической безопасности компании;
· роль и место технической безопасности в системе корпоративной безопасности компании.
Тема 2  Технические каналы утечки информации
· виды технических каналов утечки информации;

· оптический канал утечки информации;
· акустический канал утечки информации;
· акустоэлектрический канал утечки информации;

· телефонный канал утечки информации;

· радиотелефонный канал утечки информации; 

· канал утечки информации за счет побочных электромагнитных излучений и наводок;
· способы внедрения технических средств съема информации.
Тема 3 Защита технических каналов утечки информации
· меры и средства защиты информации от технических средств ее получения;

· общие правила защиты от технических средств получения информации;
· мероприятия по нейтрализации оптического канала утечки информации;
· мероприятия по нейтрализации акустического канала утечки информации; 

· защита от несанкционированного получения информации используя узконаправленные микрофоны; 

· защита от несанкционированного получения информации используя диктофоны;
· мероприятия по нейтрализации акустоэлектрического канала утечки информации;

· мероприятия по нейтрализации канала утечки информации за счет побочных электромагнитных излучений и наводок; 
· защита от использования заземления в качестве канала утечки информации; 
· приборы обнаружения технических средств промышленного шпионажа.
